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Antura - Informationssakerhetspolicy

Antura anser att informationssakerhet ar viktigt for bolagets trovardighet och kunders tillit till hur vi
hanterar deras information.

“Informationssdkerhet dr en hégt prioriterad fraga foér Antura och vdra kunder. Vi
mdste kunna lita pad att all information som vi hanterar internt och for vara kunders
rdkning alltid dr tillgéinglig, korrekt och skyddad frdn obehérig Gtkomst.”

Mattias Andersson, VD

Bristande informationssékerhet kan leda till storningar i var och vara kunders verksamhet eller
medfora bristande skydd for den personliga integriteten.

Anturas ledning har beslutat att infora ett systematiskt arbetssatt avseende hur vi jobbar med fragor
och uppgifter som handlar om informationssakerhet, ett ledningssystem fér informationssdkerhet.
Detta ledningssystem ska baseras pa standarden 1S027001:2022* samt ett urval av de artiklar i
Europaparlamentets och radets forordning (EU) 2016/679, dvs GDPR, som berér
informationssakerhet. Det skall &ven mota de krav som stalls genom cybersakerhetslagen, vilken
utgar ifran Europaparlamentets och radets direktiv (EU) 2022/2555, dvs NIS2.

Anturas ledningssystem for informationssakerhet ska ha en hierarkisk dokumentstruktur i tre nivaer:

e Policyn (detta dokument) utgér den Gversta nivan i styrningsdokumentationen. Policyn
uttrycker Anturas ambitionsniva, viljeinriktning samt grundlaggande mal for arbetet med
informationssakerhet. Det kan finnas flera amnesspecifika policyer parallellt med detta
dokument.

¢ Instruktioner ar understallda policyn och definierar de obligatoriska kraven i fraga om
informations- och IT-sdkerhet pa en taktisk och operativ niva i verksamheten. Efterlevnad av
Anturas instruktioner ar obligatoriskt. Instruktioner definierar och beskriver vad som behoéver
utféras med avseende pa informationssidkerhet.

e Rutiner dr underordnade instruktioner. Rutiner kan vara manuella eller automatiserade, och
dess syfte ar att tydligt beskriva handgrepp, moment eller tillvagagangssatt for hur en
instruktion skall kunna uppfyllas.

Anturas informationssédkerhetspolicy, instruktioner och rutiner ska galla for alla anstéllda, konsulter,
samarbetspartners och andra underleverantérer som pa nagot satt ar involverade i leverans,
utveckling, drift, underhall och support av Anturas produkter och tjanster. Overtradelser eller
otillatna avvikelser fran denna policy och dess underordnade instruktioner och rutiner bedéms i
enlighet med de instruktioner som uppréttats for andamalet och kan leda till disciplindra atgarder
och eventuellt uppsagning.

115S027001:2022 &r den internationella standarden som beskriver bésta praxis for ett ledningssystem for
informationssakerhet.
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Antura ska vidta minst féljande atgarder for att skydda informationstillgangar och uppratthalla en
hog niva av informationssakerhet:

10.

Riskhantering

Genomfora regelbundna riskanalyser och vidta lampliga atgarder for att minska eller
eliminera identifierade risker.

Incidenthantering

Uppréatta och tillampa rutiner for att upptacka, rapportera och hantera
informationssakerhetsincidenter.

Kontinuitet och krishantering

Sakerstalla att verksamheten kan uppratthallas vid stérningar genom etablerade rutiner for
kontinuitets- och krishantering.

Leverantors- och leveranskedjesdkerhet

Beddma och hantera sdkerhetsrisker hos leverantérer samt sakerstalla att avtalade
sakerhetskrav foljs.

System- och utvecklingssakerhet

Integrera sdkerhet i alla faser av forvarv, utveckling och underhall av IT- och
informationssystem.

Kryptografi och autentisering

Tillampa dndamalsenlig kryptering och autentisering for att skydda information och
anvandaridentiteter.

Atkomstkontroll och tillgdngsférvaltning

Hantera informationstillgangar och dtkomstrattigheter i enlighet med faststallda policyer,
lagkrav och kundkrav.

Ansvar och skydd av tillgangar

Identifiera kritiska informationstillgangar, tilldela ansvar och inféra proportionerliga
skyddsatgarder.

Utbildning och medvetenhet

Sakerstalla att medarbetare och relevanta intressenter har tillrdcklig kunskap och forstaelse
for informationssakerhet.

Tillganglighet och informationshantering

Tillgodose krav pa tillgdnglighet, konfidentialitet, riktighet och sparbarhet av information —
ratt information till ratt person vid ratt tidpunkt.

Anturas styrelse ansvarar for ytterst for bolagets ledningssystem foér informationssakerhet, medan
det exekutiva ansvaret ar tilldelat VD och déarefter delegerat till CISO (Chief Information Security
Officer). CISO ska deltaga i ledningsgruppsarbetet pa Antura och darigenom halla verkstallande
ledningen och styrelsen informerad om statusen for bolagets ledningssystem for
informationssdkerhet.
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Anturas informationssakerhetsmal ar:

=  Saker och tillganglig SaaS-leverans
Sakerstalla att Antura levererar sina molnbaserade tjanster som en sdker SaaS-16sning med
uppfyllande av avtalade SLA:er och tillganglighetsnivaer (mal > 99,5 % drifttid).
Syfte: Uppratthalla kundernas fortroende och verksamhetskontinuitet.

=  Forebygga allvarliga informationssakerhetsincidenter
Minimera risken for allvarliga informationssakerhetsincidenter inom Anturas tjanster
genom effektiva skyddsatgarder, 6vervakning och snabb incidenthantering (mal: 0 allvarliga
incidenter per ar).
Syfte: Skydda kundernas och Anturas egna informationstillgangar mot oavsiktlig eller avsiktlig
skada.

= Forebygga sakerhetsbrister i produkter och tjanster
Sakerstalla att Anturas produkter och tjdnster utvecklas, testas och underhalls enligt
etablerade sdkerhetskrav for att forhindra uppkomst av allvarliga sarbarheter (mal: O kritiska
sarbarheter i produktionsmiljo).
Syfte: Uppratthalla integritet och tillforlitlighet i Anturas I6sningar.

» (Oka medvetenheten om informationssikerhet
Etablera och bibehalla en hog sdkerhetsmedvetenhet hos ledning, medarbetare och
konsulter genom utbildning, kommunikation och I6pande kompetenshéjning (mal: 100 %
genomford arlig utbildning).
Syfte: Starka sakerhetskulturen och minska den manskliga faktorns risk.

Ett val etablerat och certifierat ledningssystem i enlighet med 1SO27001 och cybersakerhetslagen
skall bidra till uppfylinad av ovanstaende informationssakerhetsmal.
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