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Informationssékerhet pa Antura

Ledningssystem
for informationssakerhet

Anturas tillampar ett systematiskt arbetssatt for informationssakerhet.

Detta arbetssatt &r vl etablerat och bygger pé ett regelverk baserat pa standarden
IS027001:2022 samt ett urval av artiklarna i Europaparlamentets och rédets férordning
(EU)2016/679, dvs. GDPR som berdr informationssékerhet. Ett regelverk som styr
arbetet med informationssakerhet kallas ofta for ett Ledningssystem for
Informationssakerhet (LIS). P4 engelska anvands ibland ordet Information Security
Management System (ISMS).

Anturas verksamhet beddms aven falla under NIS2-direktivet (Direktiv (EU) 2022/2555),
vilket syftar till att starka natverks- och informationssystemens sakerhet inom EU.
Detta genom att stélla krav pa sakerhetsatgarder fér operatérer av essentiella tjanster
och leverantdrer av digitala tjanster:

. Genomfra riskhantering och bedémning av sékerhetsnivaer.

. Implementera sékerhetsatgarder for att skydda natverks- och informations-
system.

. Genomfora incidentrapportering och hantering.

. Sakerstalla kontinuitet i verksamheten.

Arbetet med Informationssédkerhet inom Antura LIS utgér ifrén identifierade
verksamhets- och informationssékerhetsrisker samt tillampliga lagar och
férordningar. Riskerna kartlaggs utifran ett integritets-, sekretess- och
tillganglighetsperspektiv (CIA). Aven hantering av personuppgifter inkluderas i
riskanalysens omfattning. Riskanalys genomfors regelbundet och foljer en faststalld
rutin.

Malen for informationssakerhet (Security Objectives) utgar fran de férutsattningar och
den omfattning som &r definierad for informations- sékerhetsarbetet (Information

Security Scope).

Anturas ambition, mals&ttning och riktlinjer for informationssikerhets-
arbetet dokumenteras och kommuniceras genom flera olika policyer.
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Hur sakrar vi vara kunders
data och information?

Antura har som mal att férhindra stéld, réjande eller férvanskning av de
informationstillgdngar vi ansvarar fér. Malet uppnas genom vart ISMS, som &r uppbyggt
av en kombination av interna rutiner och teknisk infrastruktur.

Antura analyserar saval de risker som de atgarder (Security Controls) som avser att
hantera de aktuella riskerna i syfte att sékerstalla att de tankta kontrollerna verkligen
uppnar den effekt som &r tankt. Analysen resulterar i en s.k. Statement of Applicability
(SoA). 1 SoA beskrivs vilka atgarder Antura har beslutat att implementera i sin
organisation, Dessa atgarder kan grupperas i fyra olika kategorier, vilka presenteras
nedan. Dessutom finns ett antal sékerhetsatgarder i syfte att skydda personuppgifter

implementerade.

m Organisatoriska sdkerhetsatgérder

Organisatoriska sakerhetsatgarder omfattar 37 olika sékerhetsatgarder inom olika
omréaden.

Huvudprincipen for tilldelning av atkomst och behérigheter pa Antura &r att efterstréva
s.k. least privilege, dvs. man skall bara ha atkomst till den information man behéver fér
att kunna utfora sitt arbete pa ett effektivt satt. Genom rutiner och tekniskt stod for
autentisering sakerstaller Antura att enbart personer med ratt behdrighet kan ta del av
t.ex. kunders information. Antura erbjuder aven stéd for extern autentisering via t.ex.
AD, ADFS eller Azure AD.

De leverantorsrelationer som Antura ingar 6vervégs och granskas noggrant. Varje ny
relation genomgar en riskanalys och leverantérerna granskas regelbundet i syfte att
sékerstalla att de krav som Antura stéller ocksa uppfylls.

Antura tillampar dokumenterade rutiner for att hantera incidenter oavsett om

det handlar om en informationssékerhets-, personuppgifts eller produktrelaterad
incident. Alla incidenter klassificeras efter en allvarlighetsmatris som avgor hur den
fortsatta hanteringen ser ut. Antura har &ven rutiner for incidentrapportering till olika

myndigheter i enlighet med kraven i NIS2.

Antura sdkerstaller genom kontinuitetsplanering (Business Continuity Plan) att bolagets

viktigaste verksamhetsprocesser skall kunna upprétthéllas dven under olika former

av storningar. Utifran den risk och sarbarhetsanalys som genomforts regelbundet,
identifieras ett antal tdnkbara scenarion, vilka innebér olika typer av stérningar i Anturas
verksamhet. Planerna 6vas och uppdateras regelbundet i enlighet med faststéllda
rutiner. Att sdkerstélla kontinuitet i verksamheten &r ocksa ett krav enligt NIS2.
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Informationssékerhet pa Antura

Antura efterstrévar att uppfylla lagar och kontrakt som t.ex. ingangna servicenivaavtal
(SLA), licensvillkor, svenska lagar, tillampliga férordningar, sekretess och dataskydd.

Antura har ett flertal rutiner till att stddja regelverket kring hantering av
personuppgifter (GDPR). Antura har bl.a. en rutin fér att kunna rapportera
personuppgiftsincidenter till berérda myndigheter inom de tidsramar som lagar

och férordningar stipulerar, samt rutiner for hur gallring av personuppgifter skall
genomfdras. Antura efterstravar att sa langt som méjligt tillimpa privacy by design och
privacy by default.

m Personrelaterade sdkerhetsatgarder
Personrelaterade sdkerhetsatgarder omfattar 8 olika sékerhetsatgarder.

Antura har som mal att sékerstélla att all personal, underkonsulter och andra
relevanta externa ar medvetna om och uppfyller sitt ansvar for informationssakerhet.
Antura uppnar mélen genom att f6lja ett antal rutiner som handlar om rekrytering,
kompetensutveckling, medvetandetraning samt checklistor och rutiner vid inledande
och avslutande av anstéllning ochuppdrag. Alla medarbetare och andra berérda
individer undertecknar NDA.

m Fysiska sdkerhetsatgarder

Fysiska sdkerhetsatgédrder omfattar 14 olika sikerhetsatgarder.

Anturas efterstravar en hog fysisk sakerhet genom att i huvudsak bedriva det dagliga
arbetet i Andamaélsenliga lokaler, dar arbetsytorna &r indelade i grén, qul eller rod zon
utifrén hur hart stallda informationssékerhetskraven ar stéllda pa det arbete som utfors.
Kraven pa fysiska sikerhetsatgérder galler &ven for Anturas viktiga underleverantorer
av infrastrukturtjanster. T.ex. staller Antura krav pa att dessa underleverant6rer ocksa
skall vara IS027001-certifierade.

Séaval kontorslokaler som datahallar &r séledes utrustade med dndamaélsenlig teknisk

utrustning i form av passerkontroll, larm, brandskydd och reservkraft i enlighet med
direktiv fran t.ex. MSB.
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m Tekniska sikerhetsatgérder
Tekniska sakerhetsatgérder omfattar 34 olika sédkerhetsatgéarder.

Anturas produkter och tjdnster utformas enligt principerna security by design och
security by default. All produktutveckling sker i enlighet med en faststalld process,
som strécker sig fran kravanalys till kvalitetssakring. Informationssédkerhet utgér en
integrerad del av livscykeln for produkten

Antura.

Produktutveckling sker i ndtverk och miljéer som ar tekniskt helt atskilda fran
kundernas produktionsmiljéer och dess kunddata. Implementerade sékerhetsatgérder
for att skydda natverks- och informationssystem &r ocksa ett krav enligt NIS2.

Endast verifierade och godkénda versioner av Antura tillats installeras i kundernas
produktionsmiljéer.

Antura samarbetar sedan ménga ar med etablerade partners for datadrift och vi
tilldmpar hdga krav pa driftsdkerhet i form av tillganglighet, skydd mot cyberhot, sdker
datadverféring och sparbarhet i form av loggning.

Kundmiljoer 6vervakas dygnet runt dar kapacitetsutnyttjande och potentiella
sarbarheter analyseras regelbundet i syfte att optimera tillgdnglighet och prestanda.
Antura har flera olika loggar for att spara och félja upp olika typer av fel, intrdngsférsok,
férandringar och andra viktiga handelser som sker i systemet.

Antura tillampar den senaste teknologin inom kryptering i syfte skydda kunddata fran
stold eller férvanskning. Vidare erbjuder Antura ett flertal funktioner som mojliggor
pseudonymisering eller gallring av personuppgifter.

m Hantering av personuppgifter

Antura har ett flertal rutiner till att stodja regelverket kring GDPR. Antura har bl.a. en
rutin for att kunna rapportera personuppgiftsincidenter till berérda myndigheter inom
de tidsramar som lagar och foérordningar stipulerar, samt rutiner f&r hur gallring av
personuppgifter skall genomforas. Antura efterstravar att sa langt som mgjligt tillampa
privacy by design och privacy by default.
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Uppfaljning och overvakning av
Anturas verksamhet

Antura genomfor regelbundet uppféljningar, analyser och utvarderingar av

effektiviteten i arbetet med informationssakerhet. Exempel pa etablerade rutiner och

atgéarder ar:

Kontinuerlig rapportering av KPI:er som mater effektivitetenirutiner och
automatiserade atgarder sker regelbundet, typiskt manadsvis

Penetrationstester av Antura gors regelbundet av tredje part.
Internrevisioner i syfte att granska efterlevnaden av de informationssakerhetskrav
Antura stéller pa sin organisation genomfors flera ganger per ar. Ev. avvikelser

aterrapporteras, planeras in for atgard och foljs darefter upp.

Antura genomgar arligen en externrevision dar representanter fran ett
ackrediteringsorgan gér igenom Anturas LIS och kontrollerar var efterlevnad.

Anturas Chief Information Security Officer (CISO) rapporterar I6pande for Anturas

ledningsgrupp hur det kontinuerliga informationssékerhetsarbetet fortloper samt
hur de stallda mélen kan uppnas.
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Informationssékerhet pa Antura

Antura ger stod och resurser till den
egna organisationen

Antura avdelar varje ar resurser till organisationen i syfte att bibehalla och
vidareutveckla den niva av informationssikerhet som etablerats. Dessa resurser
omsatts till bl.a.:

m  Kompetensutveckling

Antura sikerstaller att alla anstallda p& Antura har ratt kompetens for att utfora

sina uppgifter i férhallande till LIS och informationssékerhetskraven. Utbildning och
fortbildning genomférs i enlighet med gallande regler fér anstallning och introduktion
av nyanstallda eller vid tilltrddandet av nya roller.

m  Sakerhetsmedvetande

Antura sakerstaller att personalen besitter ett hogt sdkerhetsmedvetande.
Informationssékerhet ar en dterkommande punkt pa alla interna stérre méten och
datorbaserade utbildningar genomférs regelbundet.

m  Kommunikation kring informationssakerhet
| de fall att osakerheter réder beslutar CISO och VD kring vilken kommunikationskanal
och vilket budskap som ska formedlas.

m Projekt- och uppdragsledning
Informationssakerhet beaktas inom projekt- och uppdragsledning i form av checklistor
och metodstdd.

m Dokumentationav LIS
Antura dokumenterar och féljer upp allt informationssékerhetsarbete i Antura!
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Informationssékerhet pa Antura

Uppratthallande av
informationssakerheten
pa Antura

Det operativa arbetet med informationssékerhet pagar standigt pa Antura.
Implementationen av tekniska och organisatoriska atgarder innebéar att rutiner,
checklistor, anvisningar och rent automatiserade &tgarder tilldmpas dagligen.
Uppratthallandet sikerstélls genom att:

m  Anturas personal tillampar och efterlever fastslagna rutiner

m LoOpande underhéll och férbattringar av dtgarder sker regelbundet

m  Ledningen genomfér matning och uppféljning och av atgérdernas effektivitet
Antura efterstravar att hela tiden bli mer effektiva i informationssékerhetsarbetet!
Genom ett m&lmedvetet, fokuserat och systematiskt angreppssatt sakerstéller Antura

att en hég informationssékerhet kan uppréatthallas. Darigenom bibehélles bolagets
trovardighet och kunders tillit till hur vi hanterar deras data och information.

Antura har ett val utvecklat och implementerat ISMS, dar Anturas
ISO 27001-certifiering ar resultatet av bolagets medvetna och
framgangsrika satsningar inom informationssékerhet.

- Berndt Roslund, Lead auditor, Intertek -

$T0L20,

¢
¢ N
Rrpica® 1

intertek

Februari 2025 8/9



>« ANTURA

Informationssakerhet pa Antura

This is to certify that the management system of:

>< ANTURA
Antura AB

Main site: Vastra Hamngatan 13 A, SE-411 17 Gothenburg, Sweden
Additional site: Vasagatan 40, SE-111 20 Stockholm, Sweden

has been registered by Intertek as conforming to the requirements of:

ISO/IEC 27001:2022

The management system is applicable to:

Development, maintenance, management, operations, and support of all
products, solutions and services delivered by Antura.

This is in accordance with the statement of applicability Version 8.
Date 13 September 2024.
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Certificate Number:
0054823

Initial Certification Date:
07 October 2016

Date of Certification Decision:
25 September 2024

Issuing Date:
03 October 2024

Valid Until:
06 October 2025
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Calin Moldovean

President, Business Assurance

Intertek Certification Limited, 10A Victory Park,
Victory Road, Derby DE24 8ZF, United Kingdom

Intertek Certification Limited is a
UKAS accredited body under
schedule of accreditation no. 014,
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